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1. DBSAFER Enterprise 도입의 필요성

Ⅰ. 제안 개요
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[개인정보 침해 건수 (방통위)] [유출경로 (국가정보원)] 

 개인정보보호법 (2011.9.30. 시행)

- 제9조 (접근권한, 인증 및 계정관리)

- 제11조(접근제어) 네트워크, DB관련
 정보통신망법개정 : 기업의 정보보안관련책임강화
 개인정보보호의무 위반한 업체에배상명령

(개인정보분쟁위원회)

 DB/OS/Network 보안 만으로는부족

 우회경로를통한 제어의어려움

 서버콘솔에작업 시 보안 취약

 사용자계정 관리 기법의부재

 G기업 1천만건유출

 A기업 1천만건 유출

 보안 침해 사고의 70~80%가내부자에의해서발생

 전자금융감독시행세칙

- 제9조(전산자료보호대책) -3항

- 제11조(해킹방지대책) -8항

- 제13조(홈페이지등 공개용 서버 관리 대책)-3항

개인정보유출

사고 급증

보안 시스템

취약성

개인정보보호

법률 강화

[공공기관 / 기업]

금융감독원

[금융기관]

전문적인 DB, 시스템
접근제어 관리체계

필요

DBSAFER Enterprise 솔루션 도입의 필요성 1. DBSAFER Enterprise 도입의 필요성 / I. 제안 개요
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개인정보보호법

 주식회사 등의 외부감사에 관한 법률

정보통신망법

금융감독원 IT감사모범규준

상장사 IT회계감사

 전자정부 정보보호관리체계 인증지침

 ISO 27001 (정보 보안 관리 시스템 인증)

 ISMS (정보보호관리체계)

PIPL (개인정보보호 인증제)

 PCIDSS (Protect Card Industry Data Security Standard)

현황-관련 컴플라이언스 준수 1. DBSAFER Enterprise 도입의 필요성 / I. 제안 개요
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관련 기능 관련 법규 제공기능 설명

DB가 아닌 시스템 전체 보안 개인정보보호법 안전성확보조치 기준
제6조 개인정보처리시스템에 대한 접근제어 시스템 설
치 및 운영

정보통신망 이용촉진 및 정보보호등에 관한 법률 제28
조 정보시스템 개인정보의 보호조치

방송통신위원회 훈령 제58호 -
방송통신위원회 정보보호 관리지침
제18조 정보시스템 보안관리

방송통신위원회 고시 개인정보의 기술적․관리적 보호조
치 기준
제4조 개인정보처리시스템 접근제어

신용정보의 이용 및 보호에 관한 법률
제19조 신용정보전산시스템의 안전보호

주식회사 등의 외부감사에 관한 법률
제8조(내부회계관리제도의 운영 등) 회계정보를 기록ㆍ
보관하는 장부를 관리하고 위조ㆍ변조ㆍ훼손 및 파기를
방지

통합접근제어 및 통합계정관리
• DB접근제어
• SYSTEM접근제어
• OS접근제어
• 통합계정관리(OS계정, DBMS계정)
(동종업계 유일 제공)

컴플라이언스 준수 주요기능 1. DBSAFER Enterprise 도입의 필요성 / I. 제안 개요



#7Copyright© PNP SECURE INC. All rights reserved.
www.pnpsecure.com

Powerful Solution for DATABASE & SYSTEM Security

컴플라이언스 준수 주요기능 1. DBSAFER Enterprise 도입의 필요성 / I. 제안 개요

관련 기능 관련 법규 제공기능 설명

전체 통신구간 암호화 개인정보보호법 안전성확보조치 기준
7조 개인 정보의 암호화
(정보통신망으로송수신시 암호화)

DBSAFER는사용자 PC와 DBSAFER, DBSAFER와보안
대상서버의 통신 전구간에 암호화 기능을 제공합니다.
(동종업계 중 유일, 전구간 암호화제공)

접속 및 업무 전수기록 개인정보보호법 안전성확보조치 기준
8조 접속기록의 보관 및 위·변조방지
(개인정보처리시스템에접속하여 수행한 업무 내역에 대
하여 접속자를 알 수 있는 정보, 수행업무 등을 전자적으
로 기록)

모든 DB에 대한 감사 기능은 물론이고, SYBASE IQ, 
MSSQL의암호화된 세션정보도 ID,접속AP를 정확하
게 로깅
(동종업계 일부 미제공 기능)

개인정보 위치 식별 개인정보보호법 안전성확보조치 기준
제4조 접근권한의 관리
제7조 개인 정보의 암호화
(개인정보 접근권한관리및 암호화를 위한 식별)

DB를 스캔하여 개인정보의 위치를 식별 제공 및 DB접
근제어 시스템과 연동하여 정책적용 기능 제공
(동종업계 일부 미제공 기능)

변경 전후 데이터 기록 전자금융감독규정
제27조 전산원장 제어 (변경 대상 및 방법, 변경 권한자 지
정, 변경 전후내용 자동기록 및 보존, 변경내용 기록)

DB를 스캔하여 개인정보의 위치를 식별 제공 및 DB접
근제어 시스템과 연동하여 정책적용 기능 제공
(동종업계 일부 미제공 기능)

개인정보 표시제한 「정보통신망 이용촉진 및 정보보호 등에 관한 법률」 ″개
인정보의 기술적․관리적 보호조치 기준″ 제9조(개인정보
표시 제한 보호조치)

개인정보를 마스킹하여 표시제한 조치 기능을 제공

회계정보 접근통제 및 이
력관리

주식회사 등의 외부감사에 관한 법률
제8조(내부회계관리제도의 운영 등) 회계정보를 기록ㆍ보
관하는 장부를 관리하고 위조ㆍ변조ㆍ훼손 및 파기를 방
지

OS접근제어를 통해 회계정보 파일로의 접근통제 및
이력관리 기능을 제공
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OS계정 및 DBMS 계정
관리 체계 부재

ID와 Password
규칙 미 준수

계정공동사용
파악어려움

[계정 관리의 어려움]

현황-서버 운용 시 보안 취약점 내재 1. DBSAFER Enterprise 도입의 필요성 / I. 제안 개요

콘솔에서 DB 접근 시
제어불가

신뢰서버를 경유한
접근에 대한
제어의 어려움

[DB접근 경로 추가 보안 필요]

로컬콘솔, 시리얼포트
제어불가

우회경로를 통한
비인가 접속

서버 별 보안 설정
보안관리의 어려움

[SYSTEM접근제어 불가]

DB에 접근하여 데이터에 접근하는 경로는 다양하다. DB서버의 포트에 직접 접속하여 접근할 수도 있지만 DB서버의 OS영역의 다른 포트를 통해서도

접근이 가능하며, 네트워크를 경유하지 않고 서버실에 직접 들어가서 콘솔에서 로그인하여 가져갈 수도 있다.

DB포트로 직접 접근하는 것은 대부분의 DB접근제어솔루션에서 제공을 하고 있다. 하지만 그 외에 콘솔로 접근하거나 윈도우터미널 서비스 등을 통해

접근하는 다른 다양한 경로에 대해서도 접근제어가 필요하다. 또한 제계적이고 완벽한 접근 제어를 위해서는 접근에 사용되는 OS계정 및 DBMS계정

에 대한 관리와 암호규칙 강제화 등 계정에 대한 관리가 필요하다.

파일 접근/변경 제어 필요

프로세스별 권한제어 필요

중요파일 무결성 체크 필요

[OS접근제어 필요]
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SYSTEM접근제어 영역DB접근제어 영역

DB 접속자는(③) 

DB로 접속하여

DB에서 OS작업이(④)

가능합니다.
OS 접속자는(①) 

OS로 접속하여

OS에서 DB작업이 (②)

가능합니다.

DB와 시스템(OS)은 분리가 불가능 1. DBSAFER Enterprise 도입의 필요성 / I. 제안 개요

OS 접속자

③ TOAD, Golden, Orange 등등

④ PL/SQL, xp_cmdshell ② SQLPLUS, 쿼리분석기

DB 접속자

DB와 시스템(OS)작업은분리가 불가능한데 솔루션은 DB접근제어/SYSTEM접근제어솔루션으로 나눠져서 각자의 영역만 보호함

① Console/Telnet/SSH/RDP(윈도우원격접근)/FTP/SFTP

OS

DB

DB접근제어 솔루션은 DB 작업을 감사/제어하고 SYSTEM접근제어 솔루션은 OS작업을 감사/제어합니다. 문제는 DB로 접근해서 OS명령어를 실행할 수

있고, OS로 접근하여 DB작업을 할 수 있어 DB작업과 시스템작업을 분리할 수 없는 것 입니다. 하지만 솔루션은 DB접근제어와 시스템접근제어 솔루션

으로 분리되어 각자의 영역만 보호하고 있어서 문제가 발생합니다.
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SYSTEM접근제어 영역
(서버,네트워크장비)

DB접근제어 영역

③ TOAD, Golden, Orange 등등

④ PL/SQL, xp_cmdshell

DB 접속자

OS

DB

DB 접속자는(③) 

DB로 접속하여

DB에서 OS작업을(④) 실시하면

SYSTEM접근제어솔루션은 실제로 OS에 접근하여

작업을 하였음에도 감사나 제어를 실시하지 못함.

기술적 문제로 DB접근제어와 SYSTEM접근제어로 분산되어 운영 1. DBSAFER Enterprise 도입의 필요성 / I. 제안 개요

OS작업인데도 불구하고 SYSTEM접근제어솔루션에서 감사/통제가 되지 않음( OS를 통한 DB작업도 동일한 문제 발생)

DB 접속자는(③) DB로 접속

하여 DB에서 OS작업을(④)

하게되면 OS작업임에도

DB접근제어 솔루션에만

감사데이터가 생성됨

OS에서 실행되는 명령들은 SYSTEM접근제어 솔루션에서 감사/통제되는데 DB로 접근하여 OS명령어를 실행하면 SYSTEM접근제어 솔루션이 인지하지

못하여 감사와 제어가 되지 않는 문제가 발생합니다. 이와 반대로 OS에 접근하여 DB로 접근하면 DB접근제어 시스템에서 인지하는 못하는 문제가 발

생합니다. 이 같이 하나의 문제점을 기술적인 이유로 2개의 솔루션을 사용하여 풀고 있기 때문에 발생하는 기술적인 문제입니다.
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분리 운영으로 “2번 인증/로그분산/보안정책 2중관리”의 문제점 발생 1. DBSAFER Enterprise 도입의 필요성 / I. 제안 개요

DB접근제어 솔루션

② 홍길동이 DB에 접근
(TOAD, Golden, Orange) 

접속자 홍길동
① 홍길동이 OS에 접근

(Console/Telnet/SSH/RDP(윈도우원격접근)/FTP/SFTP)

SYSTEM접근제어
솔루션

문제점 상세 내용

DB접근제어/SYSTEM접근제어 각각 2번 인증 • 홍길동이 DB(②)에 접근하기 위해서 DB접근제어에서 인증을 받았어도 OS(①)에 접근하기 위해서 또 인증을 받아야 함

2개의 솔루션에 로그가 분리되어 저장
• OS작업 로그임에도 SYSTEM접근제어가 아닌 DB접근제어 솔루션에 로그가 저장되어 있는 경우가 발생 함 (②번으로 접속 )
• DB작업 로그임에도 DB접근제어가 아닌 SYSTEM접근제어 솔루션에 로그가 저장되어 있는 경우가 발생 함 (①번으로 접속 )

홍길동 한 명에게 2개의 보안정책 설정 필요
• DB로 접근하는 경우 DB접근제어 솔루션에 보안정책 설정
• 시스템으로 접근하는 경우 SYSTEM접근제어 솔루션에 보안정책 설정

DB

OS

SQLPLUS, 쿼리분석기 PL/SQL, xp_cmdshell

DB와 SYSTEM접근제어 솔루션을 각각 운영하기 때문에 발생하는 대표적인 문제는 동일한 사용자가 DB로 접근하면서 인증을 받았어도 OS로 접근하면

또 인증을 받아야 하는 것과 동일한 사용자가 OS작업을 하였어도 DB로 접근했느냐 OS로 접근했느냐에 따라서 로그가 저장된 위치와 실제 적용되는

보안정책이 달라지는 심각한 문제를 가질 수 있습니다.
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• 콘솔, 시리얼 포트 통제

• 우회접근 통제

• 서버접근 통합관리
DB 접근제어
(DBSAFER DB)

•DB접근 및 권한 제어

•Oracle , MSSQL, DB2
등 13종의 DBMS지원

•개인정보 표시제한 기능

•실시간 모니터링 및 감사

DBSAFER를 이용한 All-in-One 접근제어 [DB, OS작업 감사/제어] 1. DBSAFER Enterprise 도입의 필요성 / I. 제안 개요

SYSTEM 접근제어
(DBSAFER AM)

통합계정관리
(DBSAFER IM)

• OS, DBMS 통합계정관리

• 패스워드의 자동 변경

• 계정 Life Cycle 관리(결재지원)

DBSAFER Enterprise는 서버에 대한 다양한 접근경로를 제어 및 감시를 수행하고 사용자 계정을 관리하여 DB접근제어, SYSTEM접근제어, OS접근제어,

통합계정관리가통합된 보안환경을제공한다.

• 파일 접근/변경 제어

• 프로세스별 권한제어

• 중요파일 무결성 체크

OS 접근제어
(DBSAFER OS)
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1.DBSAFER Enterprise 솔루션 개요

2.DB접근제어 기능

3.SYSTEM접근제어 기능

4.통합계정관리 기능

5.특장점

II. 솔루션 소개
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DBSAFER
Gateway

 DB 접근제어
 시스템 접근제어
 계정 관리
 Log통합 및 정책관리

DBSAFER
PC Assist
(Option)

 Web방식으로 접속할 경우 설치 필요 없음
 서버에 접속하고자 하는 사용자에게 설치
 서버 접속 시 자동으로 Gateway로 유도

DBSAFER
Server Agent

(Option)

 CRT, Serial 접속 사용자 콘솔 로깅
 Gateway를 거치지 않는 접속 감사/차단
 (우회 경로를 통한 서버 접속자 제어)
 Windows Terminal Service 사용자 동영상 재

생

• 서버에 콘솔(CRT, Serial) 접속 감사 Agent

• TELNET, SSH, FTP, SFTP, rlogin, rsh

•실행명령 제어 및 접근제어

•우회 접속 사용자 제어

•윈도우원격접속(RDP) 접속제어 및 감사

•각 서버에 콘솔(CRT) 접속 감사 Agent

•우회 접속 사용자 제어

시스템 구성 요소 및 기능

DBMS 프로토콜 접속

• DB접근제어 및 DB작업이력까지 감사

•실행명령 제어 및 접근제어

•TELNET, SSH, HTTPS

Unix, Linux 서버군

Windows 서버군

Network 장비군

네트워크

System 접속자 B

DB 접속자 A

SYSTEM 접근제어
WEB 브라우저를 통한

서버 접속

DBSAFER Enterprise 전체 구성도 1. DBSAFER Enterprise 솔루션 개요 / II. 솔루션 소개

이중화(Active - Active)

DB 접근제어

통합계정관리OS 접근제어



#15Copyright© PNP SECURE INC. All rights reserved.
www.pnpsecure.com

Powerful Solution for DATABASE & SYSTEM Security

DBSAFER Enterprise 기능 개요 1. DBSAFER Enterprise 솔루션 개요 / II. 솔루션 소개

DB접근제어 (DBSAFER DB)

• 다양한 DBMS에 대한 접근을 중앙 관리

• 접근제어 (사번, IP, Application, DB계정, 시간 등) 

• 권한제어 (DDL/DML/DCL 구문, Table/Column 등)

• 데이터 마스킹 제공 (개인정보 표시제한 조치 기능)

SYSTEM 접근제어 (DBSAFER AM)

• 다양한 OS에 대한 접근을 중앙 관리

• 원격 접속 제어 및 로깅 (TELNET, SSH, RDP, FTP, SFTP)

• 로컬 콘솔 및 시리얼 관리 포트 보안

• 우회 접속 제어 및 시스템 로그 /자원 관리

통합 계정관리 (DBSAFER IM)

• 이기종의 OS와 DBMS에 존재하는 계정을 중앙 관리

• 비밀번호 자동 변경 및 계정 자동 수집

• 결재를 통한 계정 Life-Cycle 관리

• 유연한 비밀번호 정책 설정

• 다양한 DBMS 계정권한(Role) 관리

DBSAFER Enterprise는 DB접근제어, SYSTEM접근제어, 통합계정관리를제공하며, 아래와 같이 주요 기능을 제공합니다.

OS 접근제어 (DBSAFER OS)

• 특정디렉토리또는파일에대한접근을통제

• 사용자별(IP 주소, 접속계정, 보안계정, 실행권한) 접근통제

• 포트기반으로인바운드/아웃바운드통제

• 프로세스별접근통제기능을제공

• 특정디렉토리또는파일에접근한이력에대해감사로그검색
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DB에 대한 접근제어, 권한제어, 감사 등의 보안 기능을 수행

보안을 수립/관리하고실시간 모니터링 등 보안관리 기능 수행

사용자 PC에서 주소변환과 사용자 인증기능 수행 (1인 1계정 지원)
결재기능 사용시 결재 관련 기능 제공

DBSAFER Engine을 탑재하고 실행하는 하드웨어

시스템에 대한 접근제어, 권한제어, 감사 등의 보안 기능을 수행
(Telnet, SSH, FTP, RDP 등)

시스템 OS계정 및 DBMS계정에 대한 생성, 수정, 삭제 등 시스템
계정의 전체 라이프 사이클에 대한 기능을 수행

DBSAFER Enterprise Manager

DBSAFER Assist
=> Agent Less의 경우 Web UI로 관련기능 제공

DBSAFER Server  (Gateway, Sniffing, Log)

S
/
W

H
/
W

보안
모듈

관리
PC

PC
설치
(선택)

DBSAFER DB  (DataBase access management)

DBSAFER AM (system Access Management)

DBSAFER IM  (Identity Management)

DBSAFER Enterprise 제품구성 1. DBSAFER Enterprise 솔루션 개요 / II. 솔루션 소개

DBSAFER OS (Operating System) TCP 제어 기능, 서버의 중요 파일에 대한 접속 및 권한 통제 기능을
수행
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라이선스 설명 (라이선스 산정기준)

DBSAFER Enterprise 
Gateway License

장비에서사용하는 DB, 시스템 접근제어모듈에대한 라이선스
(DBSAFER Enterprise 보안기능 H/W 당 필요)

DBSAFER DB License
(DB 접근제어)

DBMS License DB프로토콜로 DB에 접근할경우 접근제어/감사/결재기능 수행 (DB서버당 Core 개수)

DMS License DB프로토콜로 DB에 접근하여 DML을 수행할 경우 변경 전,후 데이터 관리
(DB서버당)

DBSAFER AM License 
(SYSTEM 접근제어)

Network License DB, 일반서버, Network장비,보안장비등에
Gateway 방식(PC NAT, Web GUI)으로접근제어/감사/결재기능 수행(OS당)

Server License
DB서버, 일반서버에설치하여보안 게이트웨이와서버 통신구간암호화
보안 게이트웨이를통과하지않는 우회접속차단
콘솔(모니터)에직접 접근하는사용자 접근제어/감사/결재기능 수행(OS당)

DBSAFER OS License (OS 접근제어) TCP제어및 프로세스/파일접근 및 권한제어 (OS당)

DBSAFER IM License (통합 계정관리) 이기종 서버, DB서버, Network장비에대한 통합 계정관리기능제공
(OS계정관리는 OS당, DBMS계정관리 DBMS인스턴스당라이선스필요)

DBSAFER Enterprise 라이선스 체계 1. DBSAFER Enterprise 솔루션 개요 / II. 솔루션 소개

DBSAFER Enterprise는 DB접근제어, SYSTEM접근제어, 통합계정관리 부분에 대하여 각각 라이선스 정책을 가지고 있으며, 해당 기능을 사용하기 위해

서는 각각의 라이선스를구매하여야 합니다.
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접속형태 내용

① Console
,Serial

• 전산(장비)실 내에서 유닉스 DB 서버에 직접 연결하여 접근
하는 방식

② DBMS, 
TELNET,   SSH, 
FTP, SFTP

• 사용자 PC에 설치 되어 있는 툴을 이용하여 유닉스 DB 서버
에 접근하는 방식 (일반적인 방식)

③ TELNET, SSH, 
FTP, SFTP • 사용자 PC에서 타 유닉스 서버를 경유 하여 접근하는 방식

④ 윈도우
원격접속

• 사용자 PC에서 윈도우 원격접속을 통해서 윈도우서버나 윈
도우 DB 서버에 접근하는 방식

⑤ DBMS, 윈도우
원격접속

• 사용자 PC에 설치 되어 있는 DB툴을 이용하여 윈도우 DB 
서버에 접근하는 방식

⑥ Windows 로컬
콘솔

• 전산(장비)실 내에서 윈도우 NT DB 서버에 직접 연결하여
접근하는 방식

⑦ TELNET, SSH • 보안장비나 네트워크장비에 설정변경이나 모니터링을 위하
여 접근하는 방식

시스템 접근 제어 영역데이터 접근제어 영역
DB, 서버, Network장비의 접근 경로

[Console,
Serial Port]

① 로컬 콘솔, 시리얼통신

② DBMS, TELNET, SSH, FTP

③ TELNET, SSH (우회접근)

④ 윈도우 원격접속(우회접근)

⑤ DBMS

⑥ Windows 로컬 콘솔

[Console,
Serial Port]

[유닉스 서버]

[윈도우 NT 서버]
[사용자]

④ 윈도우원격접속

[유닉스 DB서버]

[Network 장비
보안 장비]

⑦ TELNET, SSH 접근

[윈도우 DB서버]

서버 접근의 다양한 경로에 대한 감시 및 제어 1. DBSAFER Enterprise 솔루션 개요 / II. 솔루션 소개

개인정보보호법에서는 DB로의 접근을 제어 하는 것이 아닌 개인정보 처리 시스템에 대하여 제어하도록 되어 있습니다.

DBSAFER Enterprise는 DB접근제어와 SYSTEM접근제어 기능을 통합한 통합접근제어 제품으로 DB,서버,Network장비로의 모든 접속에 대한 감사/제어

기능을 제공합니다.
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일반적인 구성방안

DBMS

DBMS Unix, Linux 서버군

Windows 서버군

Network 장비군

DBMS

DBMS

Windows 서버군

Server Farm Server Farm

제안 구성방안

Network 장비 Network 장비

Unix, Linux 서버군

Unix, Linux 서버군 Unix, Linux 서버군

Network 장비군

기 운용중인
SYSTEM 접근제어

기 운용중인
계정관리

(OS계정/DBMS계정관리)

통합 관리자

통합 접근제어로
(DB, SYSTEM, OS, 통합계정)
통합하여 간편하게!!

보안 관리자

DB 관리자

통합된 접근제어 보안관리 제공 1. DBSAFER Enterprise 솔루션 개요 / II. 솔루션 소개

DBSAFER는 DB접근제어,SYSTEM접근제어, OS접근제어, 통합계정관리를 하나의 솔루션에서 통합 관리를 제공합니다.

기 운용중인
DB 접근제어

기 운용중인
OS 접근제어

서버 관리자
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접근 제어 및 감사 제품

구 분 •Sniffing 방식 •Server Agent 방식 •Gateway 방식
•(In-line, Proxy 구성 가능)

•TTP Gateway 방식
•(Trusted Transparent Proxy로 In-Line, Proxy 구성가능)

보안기능 • 우회접속차단 가능
• 강력한 보안 기능
• 우회접속차단 가능

• 강력한 보안 기능 제공
• (단, 우회접속차단 필요)

• 강력한 보안 기능 제공
• (단, 우회접속차단 필요)

안 정 성
• Agent 가 설치되지 않는 방식,

서버에 영향 없이 안정적 운영
가능

• 서비스 재 시작 없음
• 서버 재 시작 없음
• Software TAP방식
• 장애 없음

• Agent 가 설치되지 않는 방식, DB서버 서버에
영향 없이 안정적 운영 가능

• Gateway 구성에 따른 장애 대응 방안 필요
(이중화 or Bypass)

• SSH 제어 및 모니터링 가능
• 암호화 대체 기능제공 (데이터마스킹)

• Agent 가 설치되지 않는 방식, DB서버 서버에 영향
없이 안정적 운영 가능

• SSH 제어 및 모니터링 가능
• 암호화 대체 기능제공 (데이터마스킹)

확 장 성 • 확장시 각각의 세그먼트 마다
H/W 연결 필요

• 서버마다 Agent 설치 필요 • 별도의 H/W 나 Agent 추가 없이 확장 가능 • 별도의 H/W 나 Agent 추가 없이 확장 가능

제품특징 • 모니터링만 할 경우 권장
• Gateway방식에서 우회경로차단

및 서버 접근제어 용으로 활용
• 보안성 및 확장성이 뛰어나며, 이중화 구성 시

가장 좋은 구성 제안이 가능

• 안정성 : Sniffing방식과 동일
• 보안성 : Gateway방식과 동일
• 성능 : Gateway방식과 동일
• 최적의 구성 방식

고려사항 적용 기술 비고

서비스의 연속성을

위한 설계원칙

• 후킹 기술 사용 절대 불가

• 네트워크 트래픽을 driver level에 처리하지 않고 application level에서 Raw socket을 sniffing 함 (프로그램이 오동작하거나 강제 종료를 시켜도 네트
워크에는 전혀 영향이 없음) 

• DB보안 서버 장애 시 Fail-open 모드로 자동 전환

• 기 접속된 세션 보호

• 사용자의 고의적인 프로세스 종료 및 각종 비정상 동작에 대한 자동 복구 기능 수행

성능 • 최소한의 자원 사용으로 최대의 성능 목표 (Memory 5M bytes 이하, 평상시 0.1% 미만 점유, 과부하 시 3% 미만 점유) 

설치 및 이식성
• ANSI-C로 작성하여 다수의 OS 플랫폼에 바로 이식 가능

• 특정 라이브러리 설치 없이 서버에이전트 동작 (프로그램만 서버에 복사하여 동작) 

Server Agent 방식 설계 원칙

DBSAFER Enterprise 시스템 구성방식 1. DBSAFER Enterprise 솔루션 개요 / II. 솔루션 소개
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DB접근제어 구성 개요 2. DB접근제어 기능 / II. 솔루션 소개

•접근제어
•모니터링

• 어플리케이션을 통한 접근은 DB보안
을 통하지 않게 하여 응용의 성능에
영향을 미치지 않도록 설정 가능함

구성 방식

Gateway 방식
 Proxy(Gateway)를통하여 접근 제공
 보안성 및 확장성이 뛰어남

Sniffing 방식
 단순 모니터링 구성
 물리적으로 구성이 복잡해질 수 있음
 DB에 영향 없음, 제어가 제한적임

Server Agent 방식
 서버마다 Agent 설치
 우회접속 차단지원, 서버 리소스사용
 콘솔로깅 지원

주요 기능

접근제어  가상계정, IP, APP등으로 접근제어

권한제어  명령어, Table, Colum 단위로 가능

SQL 감사/로깅  모든 SQL 내역 감사, 로깅, 검색

분석 및 보고서  다양한 통계 분석 및 보고서 제공

DB Server

WAS (APP)

DB접근제어시스템 (Gateway + Sniffing + Server Agent 방식)

DB 사용자 일반사용자

DB 접근제어 및 감사 솔루션은 DB에 대한 접근/권한 제어, SQL 감시/로깅 등을 통하여 DB를 통한 대량의 내부정보유출의 위험을 최소화함.



#22Copyright© PNP SECURE INC. All rights reserved.
www.pnpsecure.com

Powerful Solution for DATABASE & SYSTEM Security

직접접근(보안 우회접근)에 대한 제어 방안 2. DB접근제어 기능 / II. 솔루션 소개

제공 방 안 설명

고객사
환경

네트워크방화벽 장점: 설정 간단함
단점: 유사시 수동 설정 변경

서버방화벽 장점: 설정 비교적 간단함
단점: 유사시 수동 설정 변경

스위치 ACL 장점: 방화벽이 없는 경우 적용가능
단점: 유사시 수동 설정 변경

벤더
솔루션

스니핑 이용 차단 IPS와 유사하게 패킷을 보고 차단 시 리셋
패킷을 전송, 100%는 차단불가

시스템 접근제어 유사시 자동 설정 변경 지원됨
동일 제품군중 DBSAFER 유일 제공

Trusted 서버

[우회/직접 접속 불가]

보안대상 서버

Windows/Unix/Linux 계열

WAS / APP 서버 우회 접속 제어

비인가자 DBA / 개발자

Proxy Gateway 방식으로 구축한 경우, 보안장비(DBSAFER)를 경유하지 않고 보안대상서버로 직접 접근이 되면 제어/로깅 등의 보안기능을 제공 할 수

없게 된다. 그러므로 직접접근(보안 우회접근)에 대한 제어기능이 필요하며, 아래와 같이 다양한 방식으로 직접접근(보안 우회접근) 에 대한 제어를 제

공한다. 보안 우회 접근에 대한 차단은 접근제어 솔루션 중 DBSAFER만 유일하게 제공합니다.
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이기종 DBMS 지원 및 통합 관리 2. DB접근제어 기능 / II. 솔루션 소개

모든 유형의 DBMS 통합 관리

Enterprise Manager

SSL 통신

• 서비스 설정
• 접속 및 권한 제어 정책 설정
• 통합 및 선택적모니터링
• 감사 로깅
• 보고서
• 사전/사후결재 처리

Service

Oracle Sybase Informix DB2/UDB MSSQL Altibase Teradata MySQL Tibero

DBSAFER는 다수의 이기종 DBMS를 하나의 사용자 인터페이스를 통해 통합관리 할 수 있다. 현재 DBSAFER Enterprise V5.0이 지원하는 상용 DBMS는

총 15가지 유형으로 Oracle(모든 버전 지원 ), MSSQL, Sybase ASE/IQ, Informix, DB2/UDB, Altibase, Teradata, MySQL, Cubrid, Tibero,

PostgreSQL(Netezza, GreenPlum, Vertica) 에 대해서 지원한다.
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이기종 PC Agent 지원(Windows 계열, MaOS 계열) 2. DB접근제어 기능 / II. 솔루션 소개

DBSAFER는사용자의 다양한 PC환경에서 기능을 제공합니다. OS는 Windows 계열과 MacOS 계열을 지원합니다. (기능은 동일)

PC Agent 의 기능은 크게 2가지로서 사용자에 대한 인증과 보안대상 서버로의 트래픽을 보안장비로 유도하는 주소변환(NAT)기능입니다.

PC Agent 하나로 DB접근제어시스템접근제어에대해 동일하게 기능을 제공합니다.

MacOS는 업계에서 유일하게 지원하며 관련 화면은 아래와 같습니다.

[Dock Icons]

[User Login]

[NAT Service List]

[User Screen]
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 사용자 IP 별 제어
- 차단하고자하는 사용자의 IP를 Single 또는 Range로지정하여차단/허용

 DBMS 접속 계정 차단
- DBMS에접속하는계정에따라 접속을 차단/허용

 Application 별 차단
- DBMS에접속하는 Application에따라 접속을 차단 허용

 특정 명령어와 Table 및 Column 명 까지 조합 하여 명령어에 대한 사전 차단

접근제어 2. DB접근제어 기능 / II. 솔루션 소개

보안대상 서버로의 접근에 대하여 다양한 Object를 AND 조합으로 접근제어 정책을 제공한다.

Object종류는 가상계정, 사용자 IP(IP대역 포함), Application(TOAD/Orange/Golden/SQL-PLUS/기타), DB계정, 날짜/시간 등이 있다.
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 DBSAFER는 DCL 구문뿐 아니라 테이블단위 접근제어 설정, DML, DDL 등에 대한 명령을 차단할 경우에도 접속된 세션을 유지하며 SQL
명령어, DB Table 등의 모든 조건을 이용하여 권한을 제어한다.

 특정 명령어와 Table 및 Column 명까지 조합하여 명령어에 대한 사전 차단을 하고 주석이나 힌트 절에 대한 차단도 지원한다.
 DB 서버가 사용자에게 특정 시간이 지나도록 결과값을 주지 않은 경우 해당 세션을 강제로 종료시키는 기능을 제공한다.

권한제어 2. DB접근제어 기능 / II. 솔루션 소개

DBSAFER는 DDL/DML/DCL 구문과 Table, Column에 대한 권한제어를 제공하며, 제어 시에도 연결된 세션을 유지한다. 

DB의 부하를 증가시키는 명령의 제어와 특정 사이즈 이상의 결과값(Return data)에 대한 제어 기능 등을 제공합니다.
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 SYBASE IQ나 MSSQL 등과 같이 암호화 통신(또는 로그인 정보만 암호화)에 대해서도 감사 및 로깅 기능을 제공한다.
 사용자별, 접속 세션별 접속 이력 및 쿼리에 대한 실시간 모니터링하며, 보안관리자의 접근 내역은 별도로 관리 한다
 통합 Dashboard 및 통합관리 화면을 통하여 감시 대상서버, DB에 대한 세션, SQL 변화 추이 및 상태 정보를 그래프로 제공
 로그에서 특정 로그를 검색하는 기능
 모든 DB 접속 SQL 및 BIND 값 로깅 및 결과값(OPTION)로깅
 사용자별, 접속세션별 접속 이력을 실시간으로 모니터링기능을 제공한다.
 감시대상 DB로 요청되는 초당 SQL 요청 수, 초당 평균 응답시간, 데이터 조회 건수, 네트워크 사용량(패킷량의 변화), 경보 전달 건수를

실시간으로 볼 수 있는 기능 제공을 제공한다.

감사 및 로깅 2. DB접근제어 기능 / II. 솔루션 소개

DBSAFER는감사데이터에 대하여 실시간 모니터링을 제공하며, 특정 사건에 대한 로그 분석 시에 다양한 관점에서 신속하게 해당 시점의 로그에

접근하여 정확한 자료를 확인 할 수 있도록 사용성, 효율성을 제공한다.
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암호화 통신

보안대상 서버DB 사용자

감사 및 로깅 (암호화 통신에 대해서도 지원) 2. DB접근제어 기능 / II. 솔루션 소개

암호화 통신

[암호화 되어 있는 패킷상태] [암호화 되어 있는 세션을 실시간 모니터링 중인 화면]

지원하는 모든 DB접속에 대하여 감사 및 로깅 기능을 제공하고, SYBASE IQ나 MSSQL과같이 암호화된 통신에 대해서도 아이디를 포함한 세션 정보는

물론 모든 송수신데이터에대하여 타 DBMS에제공되는 보안기능과 동일하게 제공한다.
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 DB 접근 추이를 그래프로 표현 및 출력 기능을 제공하며, SQL 구문별 명령어 별로 검색 및 통계 보고서 기능을 제공한다. 그리고, 생성된
보고서를 PDF, HTML, DOC, XML, XLS, TXT, HWP 등 다양한 형태로 변환한다.

 사용자 정보, 서비스 객체명세서, 접속제어 정책 명세서, 사용자 Query 제어정책 명세서, 접속 정책 변경 이력 명세서, 사용자 Query 제어정책
변경 이력 명세서, 정책 별 접속 및 미 접속 IP 정보 명세서, 정책 별 접근 명세서 등 이외에 일,주간,월간 요약/상세 보고서, 총괄로그, 관리자
로그 등에 대한 보고서도 생성, 저장 기능 제공.

보고서 기능 2. DB접근제어 기능 / II. 솔루션 소개

DBSAFER는보안대상 DB에 대하여 접근 추이를 그래프 뿐만 아니라 그래프로 표현 및 출력 기능을 제공하며, SQL 구문별 명령어 별로 검색 및 통계

보고서 기능을 제공한다. 생성된 보고서는 외부 데이터로 (PDF, HTML, HWP, DOC, XML, XLS, TXT, 등..) Export 하는 기능을 제공한다.
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DBSCANNER 기능을 통한 개인정보의 위치를 식별 (옵션) 2. DB접근제어 기능 / II. 솔루션 소개

¡ 개인정보 관련 Table/Column 정보를 추출하여 DBSAFER의데이터마스킹정책에 자동으로 등록

¡ Stored procedure의 경우 Procedure 정보를 추출하고 DBSAFER 서비스와의 연계를 통해 사용자가 실
행 하는 Stored procedure의 동작을 확인

보안 대상 DBMS

Scanning

Oracle

MSSQL

기타 DBMS
관리자접속

WEB UI

검출 항목 지정

Manager

개인정보 관리책임자는 DB내 개인정보의 위치를 식별하여 관리하여야 합니다. 대부분은 관리자가 인지하고 있는 이상의 개인정보가 있으며, 또한 새로

생성되고 제거되는 개인정보에대해 관리하기란 쉽지 않습니다.

개인정보스캐너는 시스템적으로 개인정보의 위치를 식별하여 관리자에게 제공하며, DB접근제어 모듈과 연동되어 자동 또는 관리자의 확인만으로 개인

정보 보안정책을 적용하는 기능을 제공하여 체계적인 관리를 제공합니다.
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조회 결과 값 제어 [데이터마스킹] 2. DB접근제어 기능 / II. 솔루션 소개

④ 사용자 화면

NAME              JUMIN_NO
--------------- -------------------
Jane, Ponda ******-*******
James,Hong 700815-*******

① Toad를 통해 DBMS 서버에 접속
② SQL 실행 : select * from Jumin_NO;

⑤ 서버 응답 값에 대해 체크 및 응답 값 변경(Masking)

③ Jumin_NO Table 조회 요청

④ DB서버 응답값

NAME              JUMIN_NO
--------------- -------------------
Jane, Ponda 581021-2234567
James,Hong 700815-1234567

DB툴 결과 화면
(DBMS 접속 툴 종류와 무관)

MaskingDB 사용자 DB Server

: Checksum 확인을 통한 masking

: 패턴 매칭을 통한 특정자리수만 masking

데이터마스킹 기능은 제안사가 특허를 보유한 암호화 대체 기술로서 주민등록번호 등 개인정보의 전체 또는 일부를 별표로 치환한다.

「정보통신망 이용촉진 및 정보보호 등에 관한 법률의 “개인정보 표시 제한조치”를 제공하는 기능(기술적·관리적 보호조치 기준-제9조)이다

• 주민번호의 경우 Masking의 오류를 최소화하기 위해 “13”번째 Checksum을 인식하여 동작하는 기능제공

• 정책에 따라 주민 번호의 전체 또는 일부분만 Masking(예:”701125-*******”)기능제공
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중복 쿼리 축약 2. DB접근제어 기능 / II. 솔루션 소개

S(대형유통사)사의
WAS에서 발생된 로그로
인하여 30,000여 개의
버퍼 파일이
발생하였으며, DB에
저장되는 로그는 계속
밀려서 1일전의 로그가
저장되고 있었음

중복로그 데이터

로그 데이터 유실 및
CPU부하로 인한 속도

저하 현상 발생

구성원리 및 특징

• 로그 발생시 최초 로그는 바로 DB
에 저장

• 중복 로그는 10초에 1번씩 count
값만 갱신

• 중복 로그라도 2분에 1번씩은 새
로운 로그를 기록

• 초당 10,000쿼리 발생시에도 임시
버퍼 파일이 발생하지 않으면서
100% 모두 처리

• CPU 부하를 줄여서 Sniff 서버의
로그 유실을 최소화 함

• DBSAFER Manager 에 서 중 복
count를 기준으로 로그를 정렬할
경우 판독 가능

WAS의 정형 및 비정형 쿼리의 중복으로 인한 로그데이터 유실 및 속도 저하는 중복 쿼리 축약 기능으로 중복 쿼리를 최소화시켜 Sniff 및 로그 장비의

부하를 감소 시키며, 로그 데이터의 경량화로 하드웨어에 투자되는 비용을 최소화 한다.
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명령어 결재 기능 2. DB접근제어 기능 / II. 솔루션 소개

결재자
(처리자)

DB사용자(요청자) DB서버

결재 업무 흐름도 결재 문서 조회

DBSAFER의결재시스템은 User ID/User IP 및 Table 단위의 조건을 조합하여 쿼리를 결재하는 기능을 제공하며, 사용자가 요구하는 내역에 대한

이력보고서를 생성할 수 있다.
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사전/사후 데이터를 포함한 결재 기능 (옵션) 2. DB접근제어 기능 / II. 솔루션 소개

기안자가 SQL 테스트 한
예상 실행 전/후 데이터

결재자가 승인 후
실행 전/후 데이터

•DBSAFER는 각 DB 서버를 그룹별로
나누고 그룹에 대한 권한을 부여 받은
관리자가 사용자가 요청한 SQL문에
대하여 검색과 결재기능을 지원함.

•결재가 필요한 SQL문은 결재가 승인될
때까지 기다리게 되며 , 설정을 통하여
승인 받지 않고 미리 처리하는 사후
결재기능도 지원함.

DBSAFER는금융감독원의 권고사항인 결재 전/후 데이터 보관, 작업요청 및 결재 이력을 보관한다.

DMS Client 사용 시 DBMS의종류에 무관하게 처리가 가능하며 기존의 전자결재 결재라인을 이용할 수 있어 결재라인을 별도로 관리할 필요가 없다.
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SYSTEM 접근제어(DBSAFER AM)은 중요 개인정보에접근하는 모든 행위에 대하여 강력한 접근제어 기능을 제공합니다.

SYSTEM 접근제어 주요기능 2. SYSTEM접근제어 기능/ II. 솔루션 소개
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Windows

LINUX

IBM AIX

SUN Solaris

SYSTEM 접근제어 지원 OS 3. SYSTEM접근제어 기능 / II. 솔루션 소개

DBSAFER Enterprise가 지원하는 OS는 AIX, HP Unix, Linux, SUN, Window와 같이 현재 운영 중인 모든 OS에 대해 지원을 하며 각 OS별 동작 화면의

예는 아래와 같습니다.
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서버 자원 및 세션 실시간 모니터링 3. SYSTEM접근제어 기능 / II. 솔루션 소개

[서버 리소스 모니터링]

서버의 자원 정보(CPU/Memory/Disk) 및 세션 정보 그래프 제공

보안대상 서버의 보안기능 동작여부와 주요 통계정보를 제공
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[화면 예) Windows 터미널 감시/제어 화면]

서비스 감시/제어 3. SYSTEM접근제어 기능 / II. 솔루션 소개

다음의 프로토콜에 대하여 서비스를 관리하고 제어 및 로깅을 수행한다.

Windows 터미널 (RDP/윈도우원격접속)

Unix/Linux 터미널 (TELNET/SSH/시리얼포트/로컬콘솔 등)

파일 전송 서비스 감시/제어 ( FTP/SFTP 등)

메인 프레임 TN-3270, TN-5250

보안장비 HTTPS
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사용자
접속방식

그림 설명 장점 단점

C/S 방식
( PC NAT)

• 사용자기 기존에 접속하던 방
식 그 대 로 “TELNET
192.168.1.100”으로 접속하
면 자 동 으 로 보 안 서 버
(192.168.2.2) 를 경 유 하 여
192.168.1.100에 접속됨

• 기존의 접속 방법을 전
혀 변경할 필요가 없음

• 자체 개발한 TELNET,
FTP 프로그램까지 보안
가능

• 사용자가 OS의 계정
을 알고 있어야 함

Web 방식

• 사용자에게 접속 가능한 서버
리스트만을 리스트 형태로 나
타내며, 가능한 서비스를 선
택 후 자동 접속합니다.

• 이 때 사용자는 자신의 비밀
번호를 노출시키지 않아, 계
정 도용의 위험으로부터 최소
화함

• 사용자의 PC 환경에 관
계 없이 Web으로 접속
이 가능

• 사용자에게 OS계정을
노출하지 않아도 접속
할 수 있음

• 자체 개발한 TELNET,
FTP 프로그램사용할
경우 프로그램 실행
시 실행 옵션 기능
필요

접근시 자동으로
보안서버 경유

192.168.1.100

TELNET [192.168.1.100]

다양한 사용자 접속 환경 지원 [C/S, Web] 3. SYSTEM접근제어 기능 / II. 솔루션 소개

192.168.2.2

DBSAFER Enterprise는 기존의 접속 프로그램이나환경을 변경하지 않는 C/S(PC NAT)방식과 Web을 통한 사용자 접속 방식 모두를 제공하여 사용자의

편의성과 보안성을 동시에 만족합니다.
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OS 자동로그온 OS로그온 결과 화면

OS 자동로그온 3. SYSTEM접근제어 기능 / II. 솔루션 소개

웹에서 사용자 인증을 통하여
접속 가능한 서버와 프로토콜 목록으로 이동 [TELNET / SSH 접속]

[윈도우터미널접속]

[FTP / SFTP 접속]

클릭을 통하여
자동로그온

DBSAFER

사용자는 클릭 만으로 원하는 서버에 다양한 프로토콜로자동로그온 기능을 제공합니다.  웹 페이지에서 초기에 한번의 인증은 필요합니다.

자동로그온 지원되는 프로토콜은 TELNET / SSH / FTP / SFTP / RDP(윈도우 원격접속) 등이 있습니다.
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[접근 가능한 서버 선택 후 로그인 한 화면]

WEB 브라우저를 통한 자동 접속 관리 3. SYSTEM접근제어 기능 / II. 솔루션 소개

[접근 어플리케이션 관리 화면]

사용자에게 접속 가능한 서버 리스트만을 리스트 형태로 나타내며, 가능한 서비스를 선택 후 자동 접속합니다.

이 때 사용자는 자신의 비밀번호를 노출시키지 않게 되어, 계정 도용의 위험으로부터최소화합니다.

접속 선택 시 사용할 접속 어플리케이션의설정 변경을 제공한다.
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서버실내 콘솔접근에 대한 제어 3. SYSTEM접근제어 기능 / II. 솔루션 소개

DBA, System 담당자

Windows UNIX , Linux 계열

서버실

콘솔접속

네트워크

원격접속

Windows UNIX , Linux 계열

원격 접속 및 서버실 내에서의 보안대상 시스템에 접근할 경우에 보안계정 로그인을 통한 제어기능을 제공합니다.

보안대상시스템에접근하기 위해서 우선 OS에 대한 인증이 되어야 하며, 다시 한번 콘솔접근을 위한 DBSAFER 사용자 인증이 필요합니다. 
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[스크립트 파일 제어 결과 화면]

[스크립트 파일 제어 로그 화면]

[root@DBSAFER ~]# cat scripttest.sh 
clear
netstat
[root@DBSAFER ~]# ./scripttest.sh 

TELNET SERVICE DENY (Command)
Please check your permission......

[root@DBSAFER ~]# _

스크립트 파일 제어 3. SYSTEM접근제어 기능 / II. 솔루션 소개

사용자가 실행한 스크립트 파일의 내용을 분석하여 정책을 적용하는 기능을 제공

(예, 차단대상 명령어가 실행하는 스크립트에 포함되어 있을 경우 스크립트를 실행하지 못하도록 차단함)



#44Copyright© PNP SECURE INC. All rights reserved.
www.pnpsecure.com

Powerful Solution for DATABASE & SYSTEM Security

Trusted 서버

[우회/직접 접속 불가]

보안대상 서버

[우회/직접 접속 가능]

Windows/Unix/Linux 계열
AS-IS TO-BE

보안대상 서버

Windows/Unix/Linux 계열

WAS / APP 서버 우회 접속 제어
IP 은폐

비인가자 DBA / 개발자 비인가자 DBA / 개발자

IP 은폐

우회 접속(서버 경유한 IP은폐) 제어 3. SYSTEM접근제어 기능 / II. 솔루션 소개

Trusted 서버

WAS / APP 서버

보안을 우회하기 위한 목적으로 서버를 경유하며 IP를 은폐한 접근에 대하여 DBSAFER Enterprise는 출발지 IP를 인식하여 제어 및 로깅 기능을 제공합

니다.
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[우회 접속 경로 추적 화면]

[우회 접속 경로 추적 화면(자동생성됨)]

우회 접속(서버 경유한 IP은폐) 경로 추적 3. SYSTEM접근제어 기능 / II. 솔루션 소개

사용자가 여러 대의 서버를 거쳐 접속을 한 경우, 접속한 경로와 실제 최초 접속 정보를 제공함.
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[터미널 서비스 우회접속 감시/제어 화면]

[파일전송 서비스 우회접속 감시/제어 화면]

우회접속 감시/제어 3. SYSTEM접근제어 기능 / II. 솔루션 소개

보안서버를 우회하여 이루어진 접속을 제어하는 기능으로 세션 기반의 접근제어를 제공하며, 스니핑 방식과 프로세스 방식을 모두 제공함. 
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보안 관리자

Window Terminal (RDP) 접속

사용자 작업화면 (윈도우 or UNIX 계열)

사용자 작업화면 실시간 모니터링 (윈도우 or UNIX계열)

관리자 화면

보안대상 서버
윈도우 터미널
접속 사용자

원격접근 실시간 모니터링 3. SYSTEM접근제어 기능 / II. 솔루션 소개

보안대상 서버에 윈도우 터미널 서비스(RDP)로접속하여 수행하는 업무에 대하여 관리자는 로그조회 뿐만 아니라 사용자와 동일한 보는 화면과 동일

한 화면을 실시간 모니터링을 할 수 있도록 기능을 제공합니다. 
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[Windows 감사 로그를 메타데이터로 조회하여 바로 원하는 화면을
검색하여 조회기능 제공]

[Windows 원격 접속 Replay 위치 추적]

NOTEPAD 실행 로그
Replay

원격접근 이력 재현 및 메타 검색 3. SYSTEM접근제어 기능 / II. 솔루션 소개

Windows Terminal(RDP), TELNET/SSH, Console등의 접속 로그에 대해

 사용자 화면과 동일한 화면을 재현하는 기능을 제공.

 보안사고시 검색이 가능하도록 메타 검색 기능을 제공.

 저장 시에 로그양을 최소화 하기 위한 이미지 압축 알고리즘 적용.
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[2-factor 인증 정책 설정 및 로그인 시도 시 2-factor 인증 요청 화면]

[사용자 2-factor 인증화면]

타 인증 시스템[스마트 카드, 전화인증, OTP]과의 2-factor 인증 지원 3. SYSTEM접근제어 기능 / II. 솔루션 소개

스마트 카드, 전화 인증, OTP와 같은 타 인증 매체와의 2-factor 인증을 제공 합으로써 시스템 접근에 대한 보안을 강화할 수 있습니다.  현재 2-factor 

인증은 전화인증, OTP 인증 기능을 타사에 적용되어 운영되고 있습니다. 



#50Copyright© PNP SECURE INC. All rights reserved.
www.pnpsecure.com

Powerful Solution for DATABASE & SYSTEM Security

[명령어 사용을 요청한 상신 목록 화면][명령어 사용을 요청하는 기안 문서 작성 화면]

명령어 결재 기능 3. SYSTEM접근제어 기능 / II. 솔루션 소개

사용자가 승인이 필요한 명령어를 실행한 경우 (TELNET, SSH, FTP, SFTP)

>사용하는 툴에 관계없이 자동으로 사용요청 화면이 나타나며

>명령어 실행이 필요한 경우 요건을 입력하여 승인을 요청하면

>결재에 의해서 실행 권한을 획득 후 명령 실행.
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통합 계정 관리 주요 기능 4. 통합 계정 관리 기능 / II. 솔루션 소개

다수의 서버에 산재하는 시스템 OS 계정 및 DBMS 계정에 대한 Life-Cycle을 중앙에서 통합 관리한다.  (상세자료: 별도 제품소개서 참조)

계정동기화

스케쥴링

자동수집

이상계정
만료계정
휴면계정

계정추가
수정, 삭제
권한부여/회수

비밀번호
자동변경

서버
DBMS
네트워크

결재

1 여러 이 기종 장비의 계정 통합 관리

2 비밀번호 자동 변경 및 계정 자동 수집

3 결재를 통한 계정 Life-Cycle 관리

6 비밀번호 노출 없는 자동 접속

4 유연한 비밀번호 정책 설정

5 이상/만료/휴면계정 관리

7 다양한 DBMS 계정권한 관리
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통합 계정 관리 주요 기능 4. 통합 계정 관리 기능 / II. 솔루션 소개

다수의 서버에 산재하는 시스템 OS 계정 및 DBMS 계정에 대한 Life-Cycle을 중앙에서 통합 관리한다.  (상세자료: 별도 제품소개서 참조)

접근제어시스템전자결재

DB

통합로그서버

• 전자결재 • 접근정책
• 권한정책

• 계정 수집 및 동기화
• 정책 적용

인사정보(HR)

계정및권한신청
소유계정 Self-Service

운영자
DBA
관리자

결재,계정 정책 관리
관리 대상

DBSAFER IM 

Self-Service / Workflow

대상장비자동접속

다양한 DBMS 권한관리

계정 Life-Cycle 관리

패스워드정책관리

이상/만료/휴면계정관리

• 통합로그 연동 인사/조직 정보
연동 동기화 (스케줄)

사용자 /
외주직원

서버 OS

DBMS

Network 장비
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보안 서비스의 연속성 제공을 위한 이중화(Active-Active) 지원 및 DR 센터의 DBSAFER에대해서 통합기능을 제공한다. 

통합기능이란 정책/모니터링/로그에대하여 Active된 다수의 DBSAFER를한대의 DBSAFER 처럼 인식하는 기능으로 한번의 정책수정으로 모든

DBSAFER가동기화되며 통합된 실시간 모니터링과 로그검색을 제공한다.

분산 환경 및 이중화 지원 5. 특장점 / II. 솔루션 소개

Active-Active 그룹구성지원과 DBSAFER를 그룹으로 지정한 경우 한번의 정책설정으로 모든 DBSAFER에 정책이 적용되며 모니터링 및 로그 검

색도 한 대의 DBSAFER처럼 동작한다. 특히 DR쪽의 DBSAFER가 이와 동일하게 동작하여 주센터 장애 시에도 DR DBSAFER에 의해서 모든 DB

접속이 보안장비를 통해서 운영이 가능하다.

[주 센터] [DR 센터]

Active Switch Standby Switch

G/W1

보안정책
동기화

G/W n LOG DR

. . .

G/W2 . . .
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[DB 접속자]

[보안대상 DB 서버][Trusted 서버]

[백본스위치]

DBSAFER 
서버 에이전트
기능 정지

구성 설명

 서비스 중단 시 동작 방식

• 보안중요시 : 서비스 재가동까지 비정형쿼리 사용
자(개발자, DBA)는 접속이 불가함

• 업무중요시 : 제어는 되지 않지만 업무를 위해
Fail-Open 후 사후감사 기능사용

 설정 화면

전수 로깅을 위한 사후감사 기능 5. 특장점 / II. 솔루션 소개

서비스
중단

[DB 접속자]

보안장비의 패치 또는 전원작업 및 만일에 있을 수 있는 서비스 중단 순간에는 제어를 못하게 됩니다.

그 순간에도 서버 또는 사용자 PC에 이력을 보관하여 보안장비 복구 시에 해당 순간의 로그를 기록하여 사후감사기능을통하여 100% 전수 로깅합니다. 

DBSAFER Enterprise 서버 장애 시 서비스 및 사용자에게 영향을 주지 않도록 Fail Open 기능도 지원합니다.
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장애 예방 및 재발방지 5. 특장점 / II. 솔루션 소개

• 서비스 장애 발생시 관련 패킷을
수집

• 수집된 패킷을 Proxy Auto-Tester 
프로그램을 통해 장애 재현을 통한
빠른 장애 대응

• Proxy_Client에서 generator Packet을
전송하여, DBSAFER에장애 상황을
재연 및 테스트

DB Server

서비스중단시

Client

Packet

1. Proxy_generator

3. Porxy_server

2. Proxy_Client

Generator Packet

Service_DBMS

1. 고객사의현장 패킷을 현장에서 수집하여실제 Gateway(Proxy)에서실행하는것과 동일하게시뮬레이션을실시할 수 있어

사전에 장애발생여부를확인 할 수 있다.

2. 수집한 패킷에대해서 세션을증폭 및 배속등을설정할수 있어 빠른 시간 내에 확인 가능

1. 장애 발생시 보안장비내부의 Log나 Core파일로 Debugging 하는 방식이 아니라장애가 발생한패킷을 기반으로모든 Bug를
테스트 할 수 있는 구조적인해결책제시가 가능

패킷 수집

Proxy Auto-Tester

장애사전예방

동일장애 재발방지

Gateway(Proxy)모듈에 대한 자동화된 장애 예방 및 재발방지 프로그램을 개발(Proxy Auto-Tester)하여 중요시스템에 대한 사전 장애 감지 및 장애

발생시 동일한 장애 발생을 원천적으로 봉쇄할 수 있어 대형 고객사의 Gateway(Proxy)방식 선정의 기준입니다. 장애상황을 패킷 기반으로 기록 후

시뮬레이션 함으로써 구조적인 해결책을 제시합니다.
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III. 회사 소개

1. 일반현황 및 연혁
2. 품질인증
3. 레퍼런스

C   O   N   T   E   N   T   S
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1.일반현황 및 연혁

2.품질인증

3.레퍼런스

III. 회사 소개
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신용평가 등급

8% 11%

29%29%

25% 특급기술자
고급기술자
중급기술자
초급기술자
스테프

법인명 ㈜ 피앤피시큐어 대표자 박 천 오

주소
경기도 성남시 분당구 대왕판교로 645번길 16 플레이뮤지엄 5층

www.pnpsecure.com

전화번호 1670-9295

사업분야
데이터베이스 보안 솔루션 사업

클라우드 통합 보안 솔루션 사업

설립연도 2003년 12월

해당부문

사업기간
2003년 12월 ~ 2020년 2월 현재 ( 16년 2개월)

보유인력
현 황

기술
개발인력 : 39명

기술지원인력 : 59명
총원 : 124명

관리
영업인력 : 18명

관리 및 지원 : 8명

신용등급 A- 2018년 매출 약 278억

㈜피앤피시큐어는 국내 DB, 시스템 보안을 선도하는 No1. 통합접근제어 전문기업으로써 신용평가등급은 “A-”로 동종업계 최상위 수준이며, 2018년에

는 접근제어 제품만의 매출이 278억을 돌파하였습니다.

일반현황 및 기업신용도 1. 일반현황 및 연혁 / III. 회사소개

경영지원본부정보보안
기술연구소 기술지원부

대표이사

 유저인프라팀
 코어엔진팀
 매니저개발팀
 서버보안기술팀
 웹플랫폼팀
 선행기술팀

 프로젝트 1팀
 프로젝트 2팀
 프로젝트 3팀
 고객지원 1팀
 고객지원 2팀
 고객지원 3팀
 품질보증팀

 채널사업팀
 기업사업팀
 전략사업팀
 컨설팅팀
 유지보수영업팀

구 분 2016년 2017년 2018년

총자산 313억 317억 543억

당기순이익 62억 86억 116억

매출액 220억 253억 278억

접근제어 제품만의 매출액[최근 3년]

조직도 및 인력 구성비

솔루션
사업본부

기술본부장
부사장

A-

 재무회계팀
 경영관리팀
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주요연혁

2001년  [제품개발 착수] DBSAFER개발

2003년

 [법인설립] ㈜피앤피시큐어 설립

 [제품출시] 국내 최초의 <게이트웨이 방식의 DB보안프로그램>
DBSAFER V1.0

2004년

 [연구개발사업] 게이트웨이 방식의 데이터베이스보안 프로그램 개발

 [정보통신우수신기술 선정] 정보통신부 지정

 [프로그램 등록] <DBSAFER v1.2>

 [소프트웨어사업자 등록] 한국 소프트웨어산업협회

2005년

 [제품출시] DBSAFER V1.5

 [기업부설연구소 설립] 등록완료

 [IT마크 획득] 정보통신 우수신기술

 [히트상품 선정] 전자신문 2005년 상반기

 [신 소프트웨어 대상] 7월 3주 추천작 선정

 [신제품인증(NEP)] <게이트웨이 방식의 데이터베이스 보안 소프트웨어>
신제품인증서 획득

2006년

 [보안적 합성검증] <DBSAFER V2.0> 
국가정보원 국가용 정보보호시스템 보안적합성 검증필 획득

 [GS인증획득] <DBSAFER V2.0> 소프트웨어 품질인증 획득

 [특허등록] <데이터베이스 감시 및 보안방법 및 장치>

 [연구개발사업] SQL Query 결재 프로그램 개발

주요연혁

2007년

 [인증획득] 벤처기업인증, 이노비즈기업 선정

 [중소기업 선정 및 협약] 산업보안기술개발사업업체

 [특허등록] <TCP/IP 기반의 주소변경 방법 및 장치>

 [프로그램등록] <DBSAFER v2.0>

 [프로그램등록] <DECIDE v2.0>

 [연구개발사업] Client단에서의 Protocol Redirection을 통한 중앙제어시스템
개발

 [연구개발사업] 중소기업을 위한 일체형 DB보안 어플라이언스 개발

 [사옥이전] 문래동 사옥으로 이전

2008년

 [특허등록] <데이터 마스킹을 이용한 보안 시스템과 이를 이용한 데이터보안
방법> 

 [연구개발사업] 데이터 마스킹 처리 DB보안 어플라이언스 개발

2009년

 [인증획득] ISO9001, ISO14001 인증획득

 [신기술인증(NET)] <네트워크보안시스템의 가용성보장을 위한 패킷제어 모듈
및 장치 기술>

 [GS인증획득] <DBSAFER V3.0> 소프트웨어 품질인증 획득

 [CC인증획득] <DBSAFER, v3.0(보증등급: EAL2)> 
국제공통평가기준(CC) 인증 획득

 [특허등록] <보안장치 장애로부터 네트워크의 안정된 통신상태를 보장하는
통신 시스템>

1. 회사 일반 현황 회사연혁

㈜피앤피시큐어는 정보보안 전문가와 개발자들이 모여 세계 최고의 정보보안 솔루션을 개발 ∙ 공급하고자 설립되었습니다. 오늘날 세계시장은 네트워

크 환경을 기반으로 한 E-Business를 경쟁적으로 확대함으로써 새로운 정보보안 시장을 형성해가고 있습니다. 이에 (주)피앤피시큐어는 전 세계의 정보

보안 표준으로 신뢰할 수 있는 솔루션을 개발 ∙ 공급하는 기업으로 나아가고 있습니다.
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주요연혁

2009년

 [프로그램등록] <DBSAFER v3.0>

 [프로그램등록] <DBSAFER DMS v2.0>

 [프로그램등록] <NODESAFER v2.0>

 [프로그램등록] <WASSAFER v4.0>

 [자본금 증자] 5억 증자

2010년

 [제품출시] <NODESAFER> V3.0출시

 [위탁과제] 중소기업용 고객정보 DB대량유출방지 기술연구

 [연구개발사업] TTP 기술을 이용한 고가용성 보안 Proxy 기술개발

 [연구개발사업] 중소기업 내 중요 데이터의 보안을 위한 지능형 보안분석기술
개발

 [GS인증획득] <WASSAFER V4.0> 소프트웨어 품질 인증 획득

 [CC인증획득] <WASSAFER V4.0(보증등급: EAL2)> 
국제공통평가기준(CC) 인증 획득

 [자본금 증자] 10억 증자

2011년

 [제품출시] <NODESAFER> V4.0출시

 [병역특례 업체지정] 병역 특례업체

 [특허등록] <가용성보장을 위한 프록시 기반의 보안시스템>

 [해외특허등록] <Method and apparatus for redirecting based on TCP/IP> 
일본 특허 등록

주요연혁

2011년

 [특허등록] <SSH 통신환경의 암호화된 데이터 탐지시스템과 탐지 방법> 

 [특허등록] <질의어 변경을 통한 중요정보 보안 시스템 및 방법> 

 [특허등록] <데이터베이스 검출시스템과 이를 이용한 검출방법>

 [프로그램등록] <NODESAFER v3.0>

 [산업기술보호의 날] 지식경제부장관상 수상(백순용 연구소장)

 [신기술실용화 표창] 지식경제부장관상 수상(박천오 대표이사)

 [발명의 날 포상] 발명진흥회장상 수상(박천오 대표이사)

 [특허등록] <데이터베이스로의 우회접근을 방지하는 데이터베이스 보안
시스템> 

2012년

 [특허등록] <네트워크 보안을 위한 접속경로 추적시스템과 추적방법>

 [특허등록] <접속자의 식별 신뢰도를 높인 프록시 기반의 서버보안방법과
보안 시스템>

 [면허취득] <정보통신공사업> 

 [모범중소기업인표창] 산업통상자원부장관상 수상(박천오 대표이사)

[장영실상 수상] 박천오 대표이사, 정보보안기술연구소 백순용 연구소장
진선태 수석, 박대원 수석

2013년  [모범중소기업인표창] 산업통상자원부장관상 수상(박천오 대표이사)

1. 회사 일반 현황 회사연혁

㈜피앤피시큐어는 정보보안 전문가와 개발자들이 모여 세계 최고의 정보보안 솔루션을 개발 ∙ 공급하고자 설립되었습니다. 오늘날 세계시장은 네트워

크 환경을 기반으로 한 E-Business를 경쟁적으로 확대함으로써 새로운 정보보안 시장을 형성해가고 있습니다. 이에 (주)피앤피시큐어는 전 세계의 정보

보안 표준으로 신뢰할 수 있는 솔루션을 개발 ∙ 공급하는 기업으로 나아가고 있습니다.
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1. 회사 일반 현황 회사연혁

주요연혁

2014년

 [업체지정] 서울시우수기업브랜드

 [국세청장 표창] <모범납세자> 수상

 [GS인증] <DBSAFER Enterprise V5.0> 소프트웨어 품질인증 획득

 [CC인증] <DBSAFER Enterprise V5.0(보증등급: EAL4)> 
국제공통평가기준(CC) 인증 획득

 [특허등록] <프록시를 경유한 접속 세션정보 확인시스템과 이를 기반으로 한
세션 정보 확인방법> 

 [특허등록] <스크립트에 의한 서버작업 식별시스템과 이를 이용한 식별방법>

 [인수합병] 2014년 7월 NHN엔터테인먼트의 자회사 편입

 [특허등록] <통신 암호화를 통한 보안시스템 및 보안방법>

2015년

 [사옥이전] 경기도 성남시 분당구 삼평동 플레이뮤지엄 입주

 [특허등록] <리눅스 커널 기반의 파일 접근 제어시스템과 제어방법>

 [기업등록] 중견기업등록

 [특허등록] <암호문의 편집을 통한 원문 해독 방지방법과 방지시스템>

2016년

 [수상] 적십자회원 유공장 은장수여

 [인증] 2016년 청년 친화 강소기업 선정

 [프로그램등록] <INFOSAFER v1.1>
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주요연혁

2016년

 [프로그램등록] <QueryBox V2.0>

 [프로그램등록] <QueryBox-S V2.0>

 [프로그램등록] <DATACrypto V1.0>

 [GS인증] <INFOSAFER V1.1> 소프트웨어 품질인증 1등급 획득

 [소프트웨어 무료 배포] DB 성능관리 및 개발 도구 <QueryBox> 무료배포

 [미래창조과학부 장관표창] 2016 S/W산업발전 유공자 표창 (박천오 대표이사)

 [수상] 적십자회원 유공장 금장수여

2017년

 [상표등록] QueryBox-SAFER

 [상표등록] QueryBox

 [저작권등록] DATACrypto V3.0

 [특허등록] <프로세스 동작 추적을 통한 AP서버의 보안 게이트웨이 자동 전
환 시스템과 전환방법> 

 [GS인증] <DATACrypto V3.0> 소프트웨어 품질인증 1등급 획득

2018년
 [인증] 2018년 청년 친화 강소기업 선정

 [상표등록] DATACrypto
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1. 회사 일반 현황 회사연혁

주요연혁

2018년

 [특허등록] <원격서버작업 식별을 통한 서버 보안시스템과 이를 이용한 보안
방법> 

 [대통령 표창] 2018년 과학∙정보통신의 날(박천오 대표이사)

 [수상] 2018년 과학기술진흥유공자 장관표창 (진선태 부사장)

 [인증] 국가정보원 암호모듈 검증필 DATACrypto V3.0

 [국무총리 표창] 2018년 신기술, 신제품 실용화 유공기업

 [수상] 2018 ICT대상 ICT 혁신 / 복지 부분 장관 표창

 [수상] 서울시 정보보호체계 공로상 시장 표창

2019년

 [CC인증] <INFOSAFER V1.1(보증등급: EAL3)> 
국제공통평가기준(CC) 인증 획득

 [특허등록] <네트워크 보안 상황에 대한 시각화 모니터링 시스템과 이를 이용
한 모니터링 방법> 

 [특허등록] <접근 제어 제어를 위한 Role_Rule 기반 정책의 혼용 방법과 시스
템> 

 [특허등록] <프록시를 경유한 접속 세션 확인시스템과 방법> 
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2. 주요 원천기술 보유현황 주요 보유기술

특허내역 구분 등록 특허등록

데이터베이스 감시 및 보안방법 및 장치 국내특허등록 2006-06-20 제10-0593661호

데이터베이스 관리시스템의 결재방법 및 장치 국내특허출원 2006-12-20 제10-2006-130963호

TCP/IP 기반의 주소변경 방법 및 장치 국내특허등록 2007-12-27 제10-0791718호

데이터 마스킹을 이용한 보안 시스템과 이를 이용한 데이터보안 방법 국내특허등록 2008-04-01 제10-0820306호

가용성 보장을 위한 프록시 기반의 보안 시스템 국내특허등록 2011-03-31 제10-1027725호

SSH 통신환경의 암호화된 데이터 탐지시스템과 탐지 방법 국내특허등록 2011-06-03 제10-1040543호

질의어 변경을 통한 중요정보 보안 시스템 및 방법 국내특허등록 2011-09-26 제10-1069367호

데이터베이스 검출시스템과 이를 이용한 검출방법 국내특허등록 2011-11-08 제10-1083425호

Method and apparatus for redirecting based on TCP/IP 국제특허등록 2011-04-08 제4718638호

데이터베이스로의 우회접근을 방지하는 데이터베이스 보안시스템 국내특허등록 2012-03-30 제10-1134091호

네트워크 보안을 위한 접속경로 추적시스템과 추적방법 국내특허등록 2012-06-20 제10-1160219호

접속자의 식별 신뢰도를 높인 프록시 기반의 서버보안방법과 보안시스템 국내특허등록 2012-12-14 제10-1214613호

프록시를 경유한 접속 세션정보 확인시스템과 이를 기반으로 한 세션정보 확인방법 국내특허등록 2014-05-09 제10-1395830호

스크립트에 의한 서버작업 식별시스템과 이를 이용한 식별방법 국내특허등록 2014-06-16 제10-1410445호

통신 암호화를 통한 보안시스템 및 보안방법 국내특허등록 2014-10-01 제10-1448711호

㈜피앤피시큐어는보안관련 원천기술에 대하여 다양한 국 ∙ 내외 특허를 보유하고 있습니다.
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2. 주요 원천기술 보유현황 주요 보유기술

특허내역 구분 등록 특허등록

리눅스 커널 기반의 파일 접근제어 시스템과 제어 방법 국내특허등록 2015-02-24 제10-1497629호

암호문의 편집을 통한 원문 해독 방지방법과 방지시스템 국내특허등록 2015-04-22 제10-1516751호

프로세스 동작 추적을 통한 AP서버의 보안 게이트웨이 자동 전환 시스템과 전환방법 국내특허등록 2017-07-28 제10-1764678호

원격서버작업 식별을 통한 서버 보안시스템과 이를 이용한 보안방법 국내특허등록 2018-03-22 제10-1843161호

네트워크 보안 상황에 대한 시각화 모니터링 시스템과 이를 이용한 모니터링 방법 국내특허등록 2019-04-29 제10-1975385호

접근 제어 제어를 위한 Role/Rule 기반 정책의 혼용 방법과 시스템 국내특허등록 2019-05-13 제10-1979915호

프록시를 경유한 접속 세션 확인시스템과 방법 국내특허등록 2019-05-15 제10-1980843호

㈜피앤피시큐어는보안관련 원천기술에 대하여 다양한 국 ∙ 내외 특허를 보유하고 있습니다.
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2. 인증 획득 현황 주요 인증 현황

㈜피앤피시큐어는 CC인증, NET(신기술인증), NEP(신기술제품), IT우수제품 및 ISO 9001인증, ISO 14001 등의 다양한 인증을 보유하고 있습니다.
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2. 인증 획득 현황 주요 인증 현황
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은행권

정부기관

금융권

통신/제조

공사/공단

인터넷기업

유통

병원/의료

대학

지방자치단체

교육기관

 ㈜피앤피시큐어의 주력 제품 DBSAFER는 국내 전체 시장의 60%를 점유함으로써 업계 1위의 위상을 이어가고 있습니다. 

 공공, 금융, 통신/제조, 유통, 의료 등 다양한 분야의 4,000여 고객사에서 안정적으로 운영 중입니다.

3. 주요 고객사 현황 레퍼런스
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감사합니다.

대표전화 : 031 - 212 - 3390  l 팩스 : 031 - 212 - 3345

http://www.3es.co.kr

총 판 : ㈜ 삼에스소프트

㈜삼에스소프트 기술영업팀 l   sales@3es.co.kr 

http://www.3es.co.kr/
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